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Avant de commencer

Quelques bonnes pratiques pour notre réunion :
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Vos interlocuteurs et intervenants

Marie-Aude MATHIEU

AideraVar / Experte ANAP  Philippe PASSIS
iesS / expert ANAP

Nadege VANNESTE Mehdi GASMI
IRSAM / expert ANAP ORPEA / expert ANAP



Les midis numériques du collectif S

Tous les mardis de 12h00 a 12h20

DUI RGPD RGPD iesS Cybersécurité
Je prépare ma réponse a Faut il nommer un DPO ? Analyse d'impact relative a la Le GRADeS et son offre La cybersécurité des acteurs
I'appel a projet ESMS 10/05/2022 protection des données de services du médico-social
Numérique 24/05/2022 07/06/2022 21/06/2022
26/04/2022
DUI RGPD Gouvernance Sl PEP’S Télémédecine
Gestion de Registre de traitement Prestataires de services : qui Loffre de services accés

I'accompagnement aux
changements, sens,
appréhension des outils
techniques

03/05/2022

des données et
information usager
17/05/2022

fait quoi et comment gérer
mes contrats
31/05/2022

Internet et services de
communication
14/06/2022

28/06/2022
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De quoi allons-nous parler ? @

les differents types de prestataires

quelles mentions clefs du contrat ?
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Quelques ressources pour aller plus loin...

Question / Réponses et Conclusion
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\ 1. les differents type de

prestataires : qui fait quoi ?




Quelques types de

Les généralistes et les spécialistes se complétent pour couvrir l'intégralité

des besoins mais ils ne font pas le méme métier

éditeur de progiciel métier, développement
d'application, expertise et conseil, fourniture de
matériel, management et stratégie, maintenance

informatique et support utilisateurs,
infrastructure réseau, téléphonie, fournisseur o
d'acces Internet création de site web, analyse de

données,...




Quelques exemples de la catégorie
fournisseurs

les fournisseurs de matériel : Poste de travail et périphériques, serveurs

 —

Les fournisseurs de copieurs

Les fournisseurs d'acces Internet

/4

un faible connaissance du médico-social a peu d'impact a ce stade : a vous

d'étre vigilant face aux vendeurs de techno




Quelques exemples de la catégorie
maintenance et support utilisateurs

garantie et réparation du matériel : Poste de travail et périphériques, serveurs

maintien en conditions opérationnelles

supervision pro-active

Une connaissance du médico-social peut impacter positivement ce type de
prestation. Le contrat devra préciser les engagements et niveaux de services :

SLA (Service Layer Agreement)



Quelques exemples de la catégorie
management et stratégie

Stratégie Sl
Architecture SI

 —

Pilotage projet
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une bonne connaissance du médico-social est incontournable



Quelques exemples de la catégorie
expertise et conseil

réseau locaux /
Sécurité Sl
RGPD

Expertise technique spécifique : virtualisation, administration windows, réseau

/4

une connaissance du médico-social est un plus
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\ 2. Les mentions importantes

des contrats




Les mentions importantes

Au- dela des mentions classiques d'un contrat, de quoi avons-nous besoin pour mieux gérer nos
contrats ?

- laconfidentialité

- Clause de sous traitance RGPD

- unengagement sur les délais de livraison ou d'interventions
- unengagement sur les délais de rétablissement

- les modalités d'intervention

- le maintien du niveau de qualification des intervenants

- lareconduction

- lareversibilité
Beaucoup de questions qui doivent étre anticipées et prévues dans le contrat

pour éviter des déconvenues




Les délais intervention et réetablissement

Deux notions complémentaire ayant un fort impact sur le résultat mais également sur le colt

Les SLA sont a définir dans le contrat pour aboutir a un bon équilibre

cout/prestation

GTI : Garantie sur le temps d'intervention : délai court dés la notification

de la demande d'intervention

GTR: Garantie du temps de rétablissement : classiquement appliqué

aux contrats de fourniture d’acces internet, une GTR peut étre prévue

dans tout type de contrat

Prise en compte Intervention Résolution
Poste administratif 2h J+1 J+3
DUI 30 minutes 1h 4h




| a reversibilite

losque le contrat arrive a son terme il est important de

conserver la maitrise de ses informations :
les données
les comptes administrateurs et mots de passe associés
les dossiers d'architecture et exploitation

s’assurer de la bonne passation entre le sortant et |'entrant

Beaucoup de problemes seront évités si la réversibilité est prévu des la
signature du contrat

NOTA : La réversibilité est obligatoire dans le cas d'applications en SAAS
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\ 3. Prestataires : Qui fait quoi

Quelques ressources pour aller plus loin




Désigner un référent informatique dont la mission est de gérer le premier niveau
d’intervention (assistance informatique, relais de la Direction des Sl et/ou du
prestataire

Imposer une approche ITSM / ITIL a vos prestataires

Suivez vos dates de renouvellement de contrats

imposez des livrables préalablement définis

inventoriez et supervisez

A venir : guide ANAP choisir son poste de travail
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\ 4. prestataires : qui fait quoi ?

Pour conclure
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Prestataires : qui fait quoi ?

Prenons le temps d’
échanger...




Pour aller plus loin...

Participer a nos prochains événements ?

e le 01 juin 2022 de 9h a 10h
Plan ESMS Numérique : équipe projet et
AMOA

https://collectifsims-paca.net/actualites/

le 07 juin 2022 a 12h

Les midis numériques
https://cutt.ly/midis-numeriqueS=colleetif-SIMS-PACA
le 08 juin 2022 de 14h a 16h30

GT#3 en présentiel a Aix en Provence
https://cutt.ly/GT3-collectif-SIMS-PACA

Préparer une réponse ESMS Numérique ou SONS ?

Le formulaire de contact du Collectif :
https://cutt.ly/ESMSNum-PACA-2022

Le mail de contact de I'ARS PACA :
ARS-PACA-ESMSNUMERIQUE@ars.sante.fr

Le mail de contact du GRADeS iesS :
esms-numerique@ies-sud.fr

© YouTube

https:/www.youtube.com/channel/
UC4J_cUKXF-7fQlfMxt2r0TQ

si-médico-social-provence-alpes-cote-d'azur/

@ https:/www.linkedin.com/showcase/collectif-



https://cutt.ly/midis-numeriques-collectif-SIMS-PACA
https://cutt.ly/ESMSNum-PACA-2022
https://www.linkedin.com/showcase/collectif-si-m%C3%A9dico-social-provence-alpes-c%C3%B4te-d'azur/
https://www.linkedin.com/showcase/collectif-si-m%C3%A9dico-social-provence-alpes-c%C3%B4te-d'azur/
https://www.linkedin.com/showcase/collectif-si-m
https://www.linkedin.com/showcase/collectif-si-m
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ

Matinée ESMS en présentiel avec 4 ateliers répétés tout au long de la matinée :

Save the Date matinee ESMS du GRADeS
1eSS
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Cellule d’Appui a la Protection des Systéemes d’Information



https://docs.google.com/forms/d/e/1FAIpQLScdL6uAGkHJqWpx9BRIL87VBehTYsJX9RnBUQ4uV-MSqi6V7g/viewform?usp=pp_url

=
Rejoindre le collectif ‘@

Un espace de mutualisation

Un réseau de compétences et de partage

Une feuille de route faite pour les
établissements et services, avec
les acteurs impliqués dans le
collectif

Un outil pour accompagner la
transformation numérique du
secteur

Rester informé de I'actualité du collectif S| MS PACA ?
Inscrivez-vous ici : https://cutt.ly/collectif SIMS-PACA



https://cutt.ly/collectifSIMS-PACA
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A bientot pour une prochaine présentation




