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Avant de commencer
Quelques bonnes pratiques pour notre réunion :  

Mode webinaire :  micro 
et caméra coupés par 

défaut

3

Montée sur scène  :  
uniquement lorsque je 
veux prendre la parole

Je pose mes questions 
dans la partie dédiée du 

chat

Une remarque ou une 
commentaire ?
 j’utilise le chat

Cette session est enregistrée.

X X
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Vos interlocuteurs et intervenants

Mehdi GASMI
ORPEA / expert ANAP

Nadège VANNESTE
IRSAM / expert ANAP

Philippe PASSIS
iesS / expert ANAP

Marie-Aude MATHIEU 
AideraVar / Experte ANAP

Patrice THIRIOT
iesS / CAPSI
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Les midis numériques du collectif SI

DUI 
Je prépare ma réponse à 
l’appel à projet ESMS 
Numérique
26/04/2022

DUI
Gestion de 
l’accompagnement aux 
changements, sens, 
appréhension des outils 
techniques
03/05/2022

RGPD
Faut il nommer un DPO ?
10/05/2022

RGPD 
Registre de traitement 
des données et 
information usager
17/05/2022

RGPD
Analyse d’impact relative à la 
protection des données
24/05/2022

Gouvernance SI 
Prestataires de services : qui 
fait quoi et comment gérer 
mes contrats
31/05/2022

Tous les mardis de 12h00 à 12h20

iesS
Le GRADeS et son offre 
de services
07/06/2022

PEP’S 
L’offre de services accès 
Internet et services de 
communication
14/06/2022

Cybersécurité
La cybersécurité des acteurs 
du médico-social
21/06/2022

Télémédecine

28/06/2022
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De quoi allons-nous parler ?

La cybersécurité dans le secteur du 
médico-social

Les outils et services mis à votre disposition par 
le GRADeS PACA

Focus sur quelques outils CAPSI utilisables

Question / Réponses et Conclusion  

3

4

2

1
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1. Cybersécurité des ESMS : 

synthèse des précédentes 

thématiques 
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2020-2022 : 
Un accroissement des incidents de sécurité dans les secteurs de la santé et du 

médico-social
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Quelques motivations et modes opératoires des attaquants

Profils :

- Malveillances extérieures 
- Malveillances internes

Outils :
- Rancongiciel
- Phishing
- déni de services

Modes :
- exploitation de vulnérabilités sur vos outils ou équipements
- “Force brute” : tentative de casse des mots de passe

Finalités :
- extorsion de rançons
- Exfiltration des données
- Revente de données
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2.  Les outils et services de 

sécurité numérique mis à votre 

disposition par le GRADeS 

PACA 
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CAPSI : Focus sur quelques outils et services 

★ Les kits d'exercices de gestion de crise pour permettre aux établissements d'organiser 

des exercices de gestion de crises numériques au même titre que les exercices d'incendie 

ou d'évacuation des locaux ;

★ La plateforme régionale de sensibilisation à la sécurité numérique accessible en ligne 

par tous les établissements et leurs collaborateurs ;

★ Les sessions ludiques CRACKN'HACK pour sensibiliser à la sécurité numérique ;

★ Les affiches et supports destinés à porter les discours sur la sécurité numérique dans les 

structures ;

★ Le livret d'hygiène numérique spécifiquement écrit pour les ESMS en cours de 

préparation et qui va être envoyé par l'ANS à toutes les directions ESMS avant l'été ;

★ (...)
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Prenons le temps d’
échanger...

Cybersécurité ESMS 
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Pour aller plus loin...

Participer à nos prochains événements ? 

● le 28 juin 2022  à 12h 
Les midis numériques
https://cutt.ly/midis-numeriques-collectif-SIMS-PACA

ARS-PACA-ESMSNUMERIQUE@ars.sante.fr

https://cutt.ly/ESMSNum-PACA-2022

Préparer une réponse ESMS Numérique ou SONS ?  

Le formulaire de contact du Collectif : 

Le mail de contact de l’ARS PACA : 

Le mail de contact du GRADeS iesS : 
esms-numerique@ies-sud.fr

https://www.linkedin.com/showcase/collectif-
si-médico-social-provence-alpes-côte-d'azur/

https://www.youtube.com/channel/
UC4J_cUKXF-7fQlfMxt2r0TQ

 Je m'inscris

https://cutt.ly/midis-numeriques-collectif-SIMS-PACA
https://cutt.ly/ESMSNum-PACA-2022
https://www.linkedin.com/showcase/collectif-si-m%C3%A9dico-social-provence-alpes-c%C3%B4te-d'azur/
https://www.linkedin.com/showcase/collectif-si-m%C3%A9dico-social-provence-alpes-c%C3%B4te-d'azur/
https://www.linkedin.com/showcase/collectif-si-m
https://www.linkedin.com/showcase/collectif-si-m
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ
https://www.youtube.com/channel/UC4J_cUKXF-7fQlfMxt2r0TQ
https://cutt.ly/midis-numeriques-collectif-SIMS-PACA
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Save the Date matinée ESMS du GRADeS

Matinée ESMS en présentiel avec 4 ateliers répétés tout au long de la matinée : 

● identitovigilance

● nouveaux référentiel d’évaluation

● serious game Cybersécurité

● virage Numérique

❏ 15 Juin à Gap 

❏ 27 Juin à Brignoles 

❏ 29 juin à Marseille

 Je m'inscris

https://docs.google.com/forms/d/e/1FAIpQLScdL6uAGkHJqWpx9BRIL87VBehTYsJX9RnBUQ4uV-MSqi6V7g/viewform?usp=pp_url
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Rejoindre le collectif

Un réseau de compétences

Rester informé de l’actualité du collectif SI MS PACA ? 
Inscrivez-vous ici : https://cutt.ly/collectifSIMS-PACA

Un espace de mutualisation 
et de partage

Une feuille de route faite pour les 
établissements et services, avec 
les acteurs impliqués dans le 
collectif
  

Un outil pour accompagner la 
transformation numérique du 

secteur

https://cutt.ly/collectifSIMS-PACA
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MERCI
A bientôt pour une prochaine présentation


